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04 - CHRANIT - ZALOHOVANi A OBNOVA PO HAVARII

PFfedem méFime, za kolik minut se po havarii vratite do
provozu.

Od zasad zalohovani na miru Vasi organizaci po architekturu obnovy po havarii zalozenou na Data Guard, od
pravidelnych test obnovy po podrobny DR runbook krok za krokem - zajistujeme kontinuitu Vaseho podnikani.

PROBLEM, KTERY RESIME

Zalohy se délaji, ale nikdo nevi, kdy byla

naposledy otestovana obnova. zasifruje i zalohy.

ROZSAH SLUZEB

Zasady zalohovani
Navrh zasad zalohovani na miru Vasi organizaci a planovani
retence.

Testy obnovy

Pravidelné testy obnovy, které ovéruiji, Ze zalohy skutecné funguiji.

Architektura DR

Obnova po havarii pomoci Data Guard a replikace nezavislé na
platformé, véetné Exadata-to-Exadata.

TECHNOLOGIE

Oracle Database Exadata / ExaCC Microsoft SQL Server

NetWorker ZFS

RYCHLY START

Baliéek Doba trvani

Neni jasné, co se stane, pokud ransomware

PostgreSQL / EDB

Cile RTO a RPO jsou sepsané, ale nikdy nebyly
zméreny.

Architektury neménnych zdloh
Kopie chranéné proti ransomwaru pomoci RMAN, snapshotti a
neménnych zaloh.

Integrace zalohovani
Integrace s NetWorkerem, ZFS a cloudovymi GlozZisti.

Navrh RTO / RPO

Navrh doby obnovy a tolerance ztraty dat podle cila kontinuity
podnikani.

OLVM / KVM RMAN Data Guard

Vystupy

Cviceni obnovy po havarii 1tyden

Bezplatna avodni konzultace

Béhem 45 minut porozumime Vasemu prostredi a prioritam. Zdarma.

Zmérené RTO/RPO a aktualni runbook
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Zalohovani a obnova po havadrii

METODIKA

Politika a inventura
Zmapovani kritickych systému a soucasného
rezimu zalohovani.

Cviéeni
Planovana cviceni switchover a failover s

Architektura
Navrh architektury zadlohovani a DR podle cilt
RTO/RPO.

Runbooky a skolenti
Dokumentace DR runbooku krok za krokem a

TECHNICKE DETAILY

Implementace
Nasazeni infrastruktury pro zalohovani,
replikaci a monitoring.

mérenim ¢asu. skoleni tymu.

TRI OROVNE POSTAVENE NA RPO A RTO

Baliéek ReZim zdlohovani

Vhodné Glohy

Standard 24 8 hodin Denni inkrementalni, tydenni plna; uchovani 30 dni, Souborové servery, sekundarni
hodin mésicni archiv 12 mésicl aplikace, testovaci prostredi

Rozsifeny 4 4 Denni plna + inkrementalni béhem dne, zalohy logti u Podnikové aplikace, databaze stredni
hodiny hodiny databazi; uchovani 90 dni kriticnosti

Kriticky 15 1 Nepretrzita archivace logti/WAL, obnova k urc¢itému Produkéni databaze, aplikace kritické
minut hodina okamziku, kopie do druhé lokality pro chod firmy

Hodnoty se findlné stanovi podle tridy tloh v pfiloze smlouvy o sluzbdch.

PRAVIDLO 3-2-1-1-0

Sifrovani pfi pfenosu i v klidu; sprava kli¢t je oddélena
Kontrola integrity kazdé zalohy a pravidelné testy obnovy

Tri kopie, dvé rlizna média, jedna mimo lokalitu, jedna neménna,
nula chyb pri ovéreni

Nesmazatelna kopie pomoci object lock nebo WORM Plan obnovy po havarii zaloZeny na scénafich a nejméné dvé
Zalohovaci systém ma opravnéni nezavisla na produkéni identitni cviceni ro¢né
infrastrukture

MERITELNY ZAVAZEK

Zalohu nepovazujeme za Uspésnou, dokud neprosla testem obnovy. Mésicni report uvadi pocet otestovanych zaloh, namérenou dobu
obnovy a jeji srovnani s garantovanym RTO.

PODROBNOSTI RESENI

Vysoka dostupnost a replikace Nepretrzitd datova vrstva s Data Guard, Always On, Patroni a InnoDB Cluster; heterogenni

replikace s GoldenGate.



